BAGCILAR BIiLIM VE SANAT MERKEZI

E-GUVENLIK POLITIKASI ve KURALLARI

1. Amacg

Bagcilar Bilim ve Sanat Merkezi, dijital ortamlarin glivenli ve etkili bir sekilde kullanilmasini
saglamak, ogrencilerimizin, Ogretmenlerimizin ve diger paydaslarimizin ¢evrimigi risklerden
korunmasini giivence altina almak amaciyla e-giivenlik politikast gelistirmistir. Bu politika,
bilgi iletisim teknolojilerinin (BIiT) faydalarindan maksimum diizeyde yararlanmay1
desteklerken, olasi riskleri en aza indirmeyi hedefler.

2. Temel Prensipler

e Merkezimiz, MEB'in sagladigi giivenli internet filtreleme altyapisini kullanarak zararl
iceriklere erigimi engeller.

o Tim dijital cihazlarda ve sistemlerde giincel antiviriis ve giivenlik yazilimlari bulunur.

e Cevrimici ortamlarda etik kurallar ve dijital davranislar konularinda tiim paydaslara
rehberlik edilir.

o - Kisisel verilerin korunmasi i¢in 6698 sayili Kisisel Verilerin Korunmasi Kanunu'na
tam uyum saglanir.

« Opgrenciler, veliler ve ¢alisanlar arasinda dijital vatandaslik bilincini gelistirmek icin
seminerler ve egitim programlar diizenlenir.

3. Kapsam
Bu politika;

o Merkezimize ait bilgisayar sistemlerini, tabletleri, akilli tahtalar1, sunucular1 ve aglari
kullanan tiim 6grenciler, 6gretmenler, veliler, ziyaretgiler ve diger paydaslari kapsar.
e Okuli¢i ve dis1 erisimlerde kullanilan cihazlari ve ¢evrimici kaynaklari igerir.

4. E-Giivenlik Politikas: Ilkeleri
4.1. Giivenli Internet Erisimi ve Cihaz Kullanim

o Internet erisimi yalnizca egitim ve arastirma amaciyla kullanilmak iizere giivenli bir ag
iizerinden saglanir.

o Ogrenciler, ders saatleri i¢cinde mobil cihazlarimi ve kisisel teknolojik cihazlarini
kullanamazlar. Ozel durumlar, 6gretmenin iznine tabidir.

e Cocuklarin teknoloji bagimliligi ve siber zorbalik gibi konularda bilinglenmesi i¢in
rehberlik servisi diizenli egitimler diizenler.



4.2. Cevrimici Icerik Yonetimi

Merkezimizin internet sitesi ve sosyal medya hesaplarinda paylasilan tiim icerikler
idare onayindan geger ve gizlilik kurallarina uygun olarak paylasilir.

Ogrencilerin yiizleri, velilerin agik onay1 olmaksizin sosyal medya platformlarinda
veya ¢evrimici ortamlarda paylasilmaz.

Cevrimici ders materyalleri ve kaynaklar, giivenilir platformlardan temin edilir ve telif
haklarina uygun olarak kullanilir.

4.3. Kisisel Verilerin Korunmasi

Ogrenci ve velilere ait iletisim bilgileri, sadece ilgili idari personelin erisimine agiktir
ve Uclincii kisilerle paylasilmaz.

Tiim personel ve 6grenciler, dijital ortamlarda kisisel bilgilerin korunmasina yonelik
bilin¢lendirilir.

4.4. Egitim ve Farkindahik Calismalari

Ogrenciler I¢in:

Giivenli internet Kullanimu Egitimleri: Ogrencilere internet etigi, bilgi giivenligi,
giivenli veri paylasimi, siber zorbalikla basa ¢ikma yontemleri ve dijital bagimlilikla
miicadele gibi konularda diizenli egitimler verilir. Bu egitimler, yas gruplarma uygun
iceriklerle planlanir ve etkin katilim tesvik edilir.

Dijital Vatandashk Egitimi: Ogrencilere ¢evrimici ortamlarda etik davranislar, dijital
izlerinin farkinda olma, online kaynaklar1 dogru ve etkili kullanma, bilgi dogrulama
teknikleri gibi temel dijital vatandaglik becerileri kazandirilir.

Uygulamal Calismalar: Bilgi giivenligi farkindaligini artirmak i¢in “Giivenli Parola
Olusturma” atdlyeleri, “Siber Zorbalik Senaryolar1” ile uygulamali problem ¢ézme
etkinlikleri diizenlenir.

Odiillii Yarismalar ve Etkinlikler: Giivenli internet kullamimu ile ilgili afis, kisa film
ve hikdye yarigsmalar1 diizenlenerek 6grencilerin yaratici yontemlerle konuya katilimi
saglanir.

Veliler i¢in:

Dijital Rehberlik Seminerleri: Velilere yonelik diizenli olarak “Cocuklar ve Dijital
Diinya”, “Sosyal Medya Kullaniminda Ebeveynlerin Rolii”” ve “Siber Zorbalik ve
Ebeveyn Farkindalig1” gibi konularda seminerler gergeklestirilir.

Bilgilendirme Biiltenleri: Velilere, giivenli internet kullanim1 ve ¢evrimigi tehditlere
kars1 alinabilecek onlemleri igeren bilgilendirme dokiimanlar1 ve rehberler sunulur.
Destek Hatti ve Kaynak Paylasimi: Veliler i¢in ¢evrimigi giivenlik sorunlarinda
destek alabilecekleri kaynaklarin ve iletisim bilgilerin yer aldig1 bir rehber hazirlanir.

Ogretmen ve Personel I¢in:

Mesleki Gelisim Egitimleri: Ogretmenler ve merkez personeli, siber giivenlik, dijital
veri koruma, ¢evrimigi igerik yonetimi ve dijital vatandaslik konularinda diizenli
olarak Milli Egitim Bakanligi'nin sagladigi egitim programlarina katilir.



« Kurum ici Egitim Programlari: Merkez biinyesinde 6gretmenler tarafindan
“Glivenli Dijital Sinif Yonetimi” ve “Cevrimigi Egitim Platformlarimin Etkin
Kullanim1” gibi konularda bilgi ve deneyim paylagimina yonelik kurum igi egitimler
diizenlenir.

« Rol Model Davramslar: Ogretmenlerin giivenli internet kullanim, etik cevrimigi
davraniglar ve bilgi paylasimi konularinda 6grencilere 6rnek olmalar tesvik edilir.

Genel Bilin¢lendirme Calismalari:

« Giivenli internet Giinii Etkinlikleri: Her y1l Subat ayinda diizenlenen Giivenli
Internet Giinii kapsaminda, konferanslar, atdlyeler ve farkindalik kampanyalar
gerceklestirilir.

o Sabit Bilgilendirme Panolari: Merkezde, dijital glivenlik ve ¢cevrimigi davranislarla
ilgili bilgilendirici afisler ve duyurularin yer aldigi sabit panolar bulundurulur.

¢ Online Platformlarda Bilin¢clendirme: Merkezimizin resmi internet sitesi ve sosyal
medya hesaplarinda e-giivenlik konusunda bilgilendirici igerikler paylasilir. Egitim
videolari, rehber dokiimanlar ve kisa bilgilendirme mesajlar1 yayimlanir.

Ozel Gruplar I¢in:
« Yetenekli Ogrencilerle Derinlesen Egitimler: Teknolojiye 6zel ilgisi olan dgrenciler
icin siber giivenlik, programlama konularinda ileri seviye egitimler diizenlenir.

« Farkl Diizeylerde Bilinglendirme: Ozel egitim gereksinimi olan 6grenciler igin daha
sade ve gorsel agirlikli bilinglendirme programlari hazirlanir.

4.5. Kabul Edilebilir Kullanim Politikasi1 (AUP)
o Merkezdeki cihaz ve aglar yalnizca egitimle ilgili faaliyetler icin kullanilabilir.
o Kaullanicilar, okul sistemlerine ait hesaplarini koruma sorumluluguna sahiptir. Sifreler
paylastlmamali ve diizenli olarak giincellenmelidir.
e Zararl yazilim, uygunsuz icerik ve korsan yazilim kullanimi kesinlikle yasaktir.
4.6. Cevrimici Ihlallere Miidahale
e Cevrimigi bir ihlal durumunda; ilgili durum yonetime bildirilir ve gerekli 6nlemler
almnir.
« Ihlal ciddi bir disiplin cezas1 gerektiriyorsa, durum yasal mercilere iletilebilir.
5. Sorumluluklar

5.1. Yonetim EKkibi

e Politikanin hazirlanmasi, uygulanmasi ve gézden gegirilmesinden sorumludur.
o Egitim iceriklerini ve ¢evrimigi giivenlik prosediirlerini diizenli olarak gilinceller.

5.2. Ogretmenler

e Cevrimigi giivenlik konusunda 6grenciler i¢in rol model olur.



e Ders miifredatlarina, egitim materyallerine ve ders igeriklerine e-giivenlik
prensiplerini entegre eder.

5.3. Ogrenciler

e Cevrim i¢i ortamda etik davranislar sergiler ve karsilastiklar1 sorunlar1 6gretmenleriyle

paylasir.
e Giivenli sifreleme, giivenli veri paylasimi gibi temel glivenlik kurallarina uyar.

5.4. Veliler

e Cocuklarinin internet kullanimini takip eder ve giivenli davraniglari tesvik eder.
e Okulun e-giivenlik politikalarina uyum saglanmasini destekler.

6. Gozden Geg¢irme ve Giincelleme
Bu politika, her yil Bilgi Teknolojileri Birimi tarafindan her y1l Ocak ayinda gézden gegirilir
ve gilincellenir. Politika degisiklikleri yonetim onayina sunularak yiiriirliige girer.

7. Sonug¢

Bagcilar Bilim ve Sanat Merkezi, 6grencilerinin ve ¢alisanlarinin dijital ortamlarda
giivenligini saglamak icin siirekli iyilestirme anlayigiyla hareket eder. Bu politika, tiim
paydaglarin katkisiyla etkili bir sekilde uygulanarak siirdiiriilecektir.

Bagcilar Bilim ve Sanat Merkezi Yonetimi



