Giiniimiizde internet, bilgiye erisim, iletisim ve eglence gibi pek ¢ok alanda hayatimizin
vazgecilmez bir parcasi haline gelmistir. Ancak, internetin bilingsiz veya tedbirsiz kullanima,
ozellikle cocuklar ve gengler icin ¢esitli riskleri beraberinde getirebilir. Bu nedenle, 6grenciler,
veliler ve 6gretmenler olarak gilivenli internet kullanimi konusunda bilinglenmek biiyiik 6nem
tagimaktadir.

GUVENLI INTERNET NEDIR?

Giivenli internet kullanimi, bireylerin ¢evrimici ortamda kisisel bilgilerini koruyarak, siber
tehditlere karsi 6nlem alarak ve internetin sundugu firsatlardan giivenli bir sekilde
yararlanmalarini ifade eder. Bu, uygun kullanim siireleri belirlemeyi, amaglanan etkinliklere
uygun davranmay1 ve karsilasilabilecek risklerle basa ¢ikma becerilerini gelistirmeyi igerir.

Ogrenciler T¢in Giivenli internet Kullanim Ipuclar:

1. Giiglii Sifreler Kullanin: Hesaplariniz i¢in tahmin edilmesi zor, biiyiik ve kiiciik
harfler, sayilar ve semboller igeren sifreler olusturun. Sifrelerinizi kimseyle
paylasmayin ve diizenli olarak degistirin.

2. Kisisel Bilgilerinizi Koruyun: internet iizerinde adiniz, adresiniz, telefon numaraniz
gibi kisisel bilgilerinizi paylagsmaktan kacinin. Tanimadiginiz kisilerle cevrimigi
iletisimde dikkatli olun.

3. Siipheli Baglantilardan Uzak Durun: Bilinmeyen veya giivenilir olmayan
kaynaklardan gelen e-postalari agmayin, baglantilara tiklamayin ve dosya indirmeyin.

4. _Giincellemeleri Thmal Etmeyin: Kullandiginiz cihazlarin ve uygulamalarin
giincellemelerini diizenli olarak yapin. Bu giincellemeler, giivenlik agiklarini kapatir
ve cihazlarinizi korur.

5. Antiviriis Yazilimlar: Kullanin: Cihazlariiza giivenilir bir antiviriis programi
yiikleyin ve diizenli taramalar yaparak zararli yazilimlardan korunmaya ¢alisin.

Veliler icin Giivenli Internet Kullaninm ipuclari:

1. Cocuklarimzla Iletisim Kurun: Internet kullanimi konusunda agik bir iletisim
saglaym. Onlara internetin faydalarini ve risklerini anlatin, karsilastiklari sorunlari
sizinle paylagmalart igin tesvik edin.

2. Ebeveyn Kontrolii Uygulamalar:1 Kullanin: Cocuklarinizin internet kullanimini
izlemek ve sinirlamak icin ebeveyn kontrolii yazilimlarindan yararlanin. Bu
uygulamalar, zararl1 i¢eriklere erisimi engellemeye yardimci olur.

3. Internet Kullanim Siiresini Sinirlayin: Cocuklarimzin giinliik internet kullanim
stirelerini belirleyin ve bu stireleri asmamalarina dikkat edin. Dengeli bir dijital yagsam
icin fiziksel aktiviteleri tesvik edin.

4. Giivenli Web Sitelerini Tercih Edin: Cocuklarinizin ziyaret ettigi web sitelerinin
giivenilir ve egitici olmasina 6zen gosterin. Onlara uygun igerikleri birlikte segin.

5. Sosyal Medya Gizlilik Ayarlarini1 Kontrol Edin: Cocuklarinizin sosyal medya
hesaplarinin gizlilik ayarlarin1 gézden gegirin ve kisisel bilgilerini korumalarina
yardimct olun.



Ogretmenler icin Giivenli Internet Kullanim ipuglar:

1.

2.

Ogrencileri Bilinclendirin: Derslerde giivenli internet kullanim1 konusunu ele alin.
Ogrencilere ¢evrimici riskler ve korunma yollar1 hakkinda bilgi verin.

Dijital Okuryazarh@ Tesvik Edin: Ogrencilerin dijital okuryazarlik becerilerini
gelistirmelerine yardimci olun. Elestirel diistinme ve dogru bilgiye ulagsma
yontemlerini dgretin.

Giivenli Egitim Materyalleri Kullanin: Dijital egitim materyallerinin giivenilir ve
giincel olmasina dikkat edin. Kaynaklar1 segerken giivenlik kriterlerini goz dniinde
bulundurun.

Ebeveynlerle Is Birligi Yapin: Velilere giivenli internet kullanini konusunda
rehberlik edin ve birlikte hareket ederek dgrencilerin dijital giivenligini saglayin.
Kendinizi Giincel Tutun: Internet giivenligi konusundaki gelismeleri takip edin ve
bilgilerinizi siirekli giincelleyin. Mesleki gelisim i¢in ilgili seminer ve kurslara katilin.

Unutmayalim ki, giivenli bir internet deneyimi ig¢in bilingli ve dikkatli olmak esastir.
Ogrenciler, veliler ve 6gretmenler olarak birlikte hareket ederek, internetin sundugu firsatlardan
en iyi sekilde yararlanabilir ve olasi risklerden korunabiliriz.

Bagcilar Bilim ve Sanat Merkezi Yonetimi



