CEVRIMICI TEHDITLERE KARSI

ALINACAK ONLEMLER

SEVGILi VELILER
Cocuklarinizin dijital diinyada
guvenligini saglamak, onlarin
saglikli bir cevrimici deneyim

yasamalari adina bliytik 6nem tasir.
Bu rehberde, cevrimigi Tehditlere
Karsi Alinacak Onlemler giivenlik
sorunlariyla ilgili bilgiler yer
almaktadir.
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1. internette Giivenli Davranislar

Gizlilik Ayarlari: Cocuklarinizin kullandigi1 sosyal
medya ve oyun platformlarindaki gizlilik ayarlarini
kontrol edin.

Sifre Guvenligi: Gucli ve karmasik sifreler
kullanmalarini tesvik edin. Sifreler, kisisel
bilgilerin korunmasinda dnemli bir rol oynar.
Cocuklarinizin ayni sifreyi birden fazla hesapta
kullanmamalarini saglayin.

Kisisel Bilgi Paylasimi: Cocuklariniza, cevrimici
ortamda kisisel bilgilerini (adres, okul adi, telefon
numarasi) asla paylasmamalari gerektigini 6gretin.
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2. CEVRIMICI TEHDITLER VE RISKLER

Siber Zorbalik: Cocuklar cevrimici ortamda siber A
zorbaliga ugrayabilirler. Onlara, zararli yorumlari ya '-
da tehdit edici mesajlari hemen bildirmelerini ve <
sosyal medya hesaplarini engellemelerini 6gretin.

3.INTERNETTE OYUN GUVENLIGI B,
i©)]

Cocuklarin oyun oynarken karsilastiklari tehditler, oyunlar ve
sohbetler araciligiyla gelebilir. Cocuklariniza glivenli oyun
aliskanhklari kazandirin.
Ne yapmalisiniz?
&

e Yasa Uygun Oyunlar Secin: Cocuklarinizin yasina uygun olmayan oyunlari
engelleyin. .

« Cevrimici Oyunlarda iletisim: Cocuklariniza, oyun oynarken tanimadiklari kisilerle
iletisim kurmamalar gerektigini anlatin.
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4.Guvenli Web Tarayicilar ve Uygulamalar Kullanmak

Cocuklarinizin internet tarayicilarinda ve uygulamalarinda givenligin saglanmasi igin
guvenilir ve cocuk dostu yazilimlar kullanin,

Ne yapmalisiniz?

« Gilivenli Tarayicilar: Cocuklar icin tasarlanmis guvenli internet tarayicilari (6rnegin:

KidZui, Kiddle) kullanarak, givenli internet deneyimi saglayin.
« Ebeveyn Kontrol Uygulamalari: Cocuklarin cihazlarinda uygun yas filtresi ve
zaman yoOnetimi saglayan uygulamalar kullanin




Cevrimici Guvenlik Rehberi-Destek
Hatti ve Kaynak Paylasimi

Sevgili Veliler,

Cocuklarmnizin dijital dinyada gtivenligini saglamak, onlarin

saglikli bir cevrimici deneyim yasamalari adina buyik 6nem

tasir. Bu rehberde, ¢cevrimici gtivenlik sorunlariyla ilgili 0
basvurabileceginiz kaynaklar ve iletisim bilgileri yer almaktadir,
Hem okulumuzdan hem de disaridan cesitli destek
alabileceginiz kanallari bulabilirsiniz.

% Okul Aile Birligi (Veli iletisim Hatti)
Okulumuzun Veli iletisim Hatti, cevrimici giivenlik gibi konularda veli destegi |
saglayan bir platformdur. EQitimler, seminerler ve atblyeler hakkinda bilgiler WR
alabilir ve karsilastiginiz sorunlari okula bildirebilirsiniz. i
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2. Cevrimici Giivenlik ve Ebeveyn Egitimi Kaynaklari

© ¥ *Google Guvenli internet Rehberi

Google, interneti gtivenli kullanmak icin bir dizi kaynak sunmaktadir.
Cocuklarinizin ¢cevrimici aktivitelerini nasil takip edebileceginiz, gizlilik
ayarlarini nasil yapabileceginiz ve dijital diinyada karsilasabilecekleri @a
risklerden nasil korunacaklari hakkinda faydali bilgiler bulabilirsiniz.

% Cocuklar icin Guivenli internet Merkezi (Guvenli internet Platformu)
Turkiye’'deki ¢esitli siber glivenlik organizasyonlari, ebeveynler icin o
rehberler, seminerler ve egitim materyalleri sunmaktadir. Bu platform, .
cocuklarin guvenli internet kullanimini tesvik etmeyi amaclayan
icerikler sunar.

N
* Siber Zorbalikla Micadele Kaynaklari Wﬁ
Cocuklarinizin cevrimici zorbalikla karsilasmalari durumunda,
alabileceginiz 6nlemler ve ¢ozim yollari hakkinda bilgi edinebilirsiniz.
Siber zorbalikla ilgili rehberler ve online destek hatlari hakkinda detayl
bilgilere ulasabilirsiniz.
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3. Cevrimici Guvenlik Yardim Hatlar1 ve Destek Kanallari
* Alo 183 Sosyal Destek Hatti
Alo 183, aile ici siddet, cocuk haklari ve ¢evrimici guvenlik gibi
konularda anonim ve Ucretsiz destek sunan bir hattir. Cocuklarinizin
cevrimici guvenligiyle ilgili endiselerinizde, bu hatti arayarak
uzmanlardan destek alabilirsiniz.

« Telefon Numarasi: 183

« Web Sitesi: https://alo183.gov.tr
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4. Cevrimici Guvenlik ve Egitim Seminerleri

* Google Dijital Glivenlik Egitimleri

Google tarafindan sunulan egitimler, velilerin gcocuklarinin ¢evrimigi o,
guvenligini saglamak adina alabilecegi 6nlemler ve ¢ocuklari dijital diinyada _:
nasil koruyabileceklerine dair pratik bilgiler sunmaktadir. Egitimler hem

bireysel olarak hem de okulda diizenlenebilir.
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5. Cocuklarinizin Cevrimici Giivenligini Saglamak icin Alabileceginiz Onlemler

« X Ebeveyn Kontrol Yazilimlari: Cocuklarinizin internet kullanimini izlemek ve
sinirlamak icin ebeveyn kontrol yazilimlarini kullanabilirsiniz. Yazilimlar, zararl
iceriklere erisimi engellemeye ve oyunlar ile sosyal medya kullanimini kontrol etmeye
yardimci olabilir.

- X Sosyal Medya ve Oyun Hesaplarinda Glivenlik Ayarlari.: Cocuklarinizin sosyal
medya hesaplarinda gizlilik ayarlarini sikga kontrol edin. Tanimadiklari kisilerle iletisim
kurmalarini engelleyin.

. % Acik lletisim Kurun: Cocuklarinizla gevrimici giivenlik hakkinda diizenli olarak
konusun. Onlara karsilastiklari tehlikeler ve nasil korunabilecekleri hakkinda acik ve
dardst bir dil kullanarak iletisim kurun.




